
 【重要なお知らせ】
迷惑メール・なりすましメールに関する注意喚起

 
現在、弊社名および弊社代表・関係者を装った第三者からの「なりすましメール（迷惑メール）」が送
信されている事実を確認しております。

不審なメールを受信された場合は、メール本文内のURL へのアクセスや、添付ファイルの開封を行わず、
速やかに削除いただきますようお願いいたします。また、LINE グループへの招待用QRコードの送付を
求める不審なメールも確認されております。
弊社より、メールアドレスの登録を依頼したり、LINE グループ招待用QRコードの送付をお願いするこ
とは一切ございません。

送信元メールアドレスをご確認いただき、少しでも不審に感じられた場合は返信や対応を行わず、十分
ご注意ください。

■なりすましメールの見分け方
・送信元メールアドレスが全くの別物（ドメインが異なる）
・不自然な日本語、緊急性を強調し冷静な判断を奪おうとするメール
・個人情報やクレジットカード情報を入力させようとする

■なりすましメールの最新手口
・PayPay 送金誘導 : Yahoo! メールなどを装い、リンクから PayPay での送金を要求。
・ビジネスメール詐欺（BEC）: 取引先や経営者になりすまし、振込先口座の変更や緊急の送金を指示。
・なりすましアカウント : 宅配業者、銀行、行政機関などの名称を使用し、フィッシングサイトへ誘導。

■万一、このようなメールやメッセージを受信された場合、機密情報の漏えい、ウイルス感染、フィッ
シングサイトへの誘導、不正アクセス等の被害につながる恐れがありますので、
・QRコードを送付しない
・LINE グループを作成しない
・記載されたURL やリンクをクリックしない
・企業情報や個人情報の入力をしない
・相手の指示に従って対応しない
など、いかなる指示にも従わないよう、十分ご注意ください。何卒ご注意くださいますようお願い申し
上げます。


